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ATO TRT 19* GP N° 66/2017, de 14/08/2017

Aprova a Politica e Diretrizes para
subsidiar o Processo de Gestdo de Ativos
de TIC do Tribunal Regional do Trabalho
da 19* Regido.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA
DECIMA NONA REGIAO, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas praticas de Governanga de TIC que visam
garantir a disponibilidade e integridade dos sistemas, aplicativos, dados e de
documentos digitais do TRT da 19* Regido;

CONSIDERANDO a necessidade de prover o Tribunal de informacgdes
precisas sobre os ativos de tecnologia da informagdo, com identificacdo dos
responsaveis, descri¢do do local de armazenamento, do processamento e do transporte e
com informagdes bdsicas sobre os requisitos de seguranga da informagdo e
comunicacoes;

CONSIDERANDO que o processo de Gestdo de TIC deve estar
adequado as melhores praticas preconizadas pelos padrdes nacionais e internacionais
para as atividades consideradas estratégicas, consoante dispde o artigo 10 da Resolugdo
n° 211/2015 do Conselho Nacional de Justica, que institui a Estratégia Nacional de
Tecnologia da Informacao e Comunicacao do Poder Judicidrio (ENTIC-JUD);

CONSIDERANDO as  determinages do Acordao CSJT-A-1453-
83.2015.5.90.0000, relativo a Auditoria na Area de Gestdo de Tecnologia da
Informacdo;

CONSIDERANDO o contido no PROAD n° 51335/2017,

R E S OL VE, ad referendum do Egrégio Tribunal Pleno:

Art. 1° Aprovar a politica e diretrizes como base para subsidiar o
processo de gestdo de ativos de TIC, que dispde sobre os procedimentos para
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inventariar os ativos de tecnologia da informacdo, na forma do Anexo I, para
observancia e aplicacdo em todo o Regional.

Pardgrafo unico. O presente ato tem por fundamento as seguintes
referéncias legais e normativas:

L Ato n° 43/CGJT.GP.SG, de 01.3.2013 — dispde sobre a politica de
nivelamento, atualizacdo e renovacdo da infraestrutura de Tecnologia da Informacgdo e
Comunicac¢do dos 6rgaos da Justica do Trabalho de primeiro e segundo graus;

IL. Norma Complementar n° 10/INO1/DSIC/GSIPR - estabelece
diretrizes para o processo de Inventario e Mapeamento de Ativos de Informagao, para
apoiar a Seguranca da Informagdo e Comunicacdes (SIC), dos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta — APF (publicada no DOU n° 30, de 10
de fevereiro de 2012 — Secdo 1);

I11. ABNT NBR ISO/IEC 27001:2013, que normatiza o sistema de
gestdo da segurancga da informacao;

IV.  ABNT NBR ISO/IEC 27002:2013, que normatiza a prética para
gestdo da seguranga da informacao;

V. Resolugdo 211/2015 do CSJT - institui a Estratégia Nacional de
Tecnologia da Informacao e Comunicacao do Poder Judicidrio;

VI.  Decreto 99.658/1990 — regulamenta, no ambito da Administracdo
Puablica Federal, o reaproveitamento, a movimentagao, a alienagdo e outras formas de
desfazimento de material.
Art. 2° — Este Ato entrard em vigor a partir da data de sua publicacao.
Dé-se ciéncia, cumpra-se e
Publique-se.
¢ Original assinado

PEDRO INACIO DA SILVA
Desembargador Presidente

[ Publicado no BI n° 05 de 15/08/2017. |
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ANEXO UNICO

PROCESSO DE GESTAO DE ATIVOS DE TIC
1. DEFINICOES

1.1.  Ativos de Tecnologia da Informacdo e Comunicacdes sdo os meios de
armazenamento, transmissao e processamento, os sistemas de informacao, bem como os
locais onde se encontram esses meios e as pessoas que a eles tém acesso;

1.2.  Inventério de Ativos de Tecnologia da Informacdo e Comunicagdes € o conjunto
de informacdes necessdrias a Gestdo de Ativos de TIC, fornecendo subsidio aos demais
processos de TIC, tais como Gestao de Riscos e Gestdo de Continuidade de Negdcio;
1.3.  Banco de Dados de Configuracio de Ativos (BDCA) - repositérios que
centralizam as informacdes referentes aos itens de configuracdo utilizados no ambiente
de TT;

1.4. Ttem de configuracdo (IC) € todo recurso necessdrio para a sustentagdo dos
servicos de TI. Ex.: equipamentos, licengas, ativos de rede, etc.;

1.5.  Atributos dos itens de configuracdo (AIC) € o conjunto de informagdes sobre o
item de configuracdo (sua descri¢do, caracteristicas, localizacdo etc). Ex.: IC =
microcomputador; AIC= descri¢ao, processador, memoria, disco, etc.

2. ABRANGENCIA

2.1. Esta norma refere-se aos seguintes ativos de Tecnologia da Informacdo e
Comunicagoes (TIC):

2.1.1. os equipamentos de microinformética, tais como estagdes de trabalho do tipo
desktop (CPU, monitor, mouse, teclado), estacdes de trabalho do tipo notebook,
impressoras, equipamentos multifuncionais e de digitalizacdo (scanners), periféricos,
monitores avulsos;

2.1.2. Os equipamentos e solugdes de infraestrutura, tais como datacenters,
equipamentos de armazenamento (storage), solucdes de backup e de segurancga,
servidores, ativos de rede, nobreaks de datacenter;

2.1.3. Os equipamentos de multimidia destinados a acdes e projetos da Secretaria de
Tecnologia da Informacao e Comunicagdes, tais como TVs, projetores e cameras;

2.1.4. Os softwares em geral (infraestrutura, desenvolvimento e de
escritério/utilitarios);

2.1.5. Os softwares/sistemas de informacao desenvolvidos pelo TRT19 ou cedidos por
outros 6rgdos publicos.

3. CICLO DE VIDA DOS ATIVOS DE TIC

3.1. AQUISICAO
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3.1.1. A renovagdo do parque de equipamentos de microinformatica observard o prazo
de garantia, que ndo poderd ser inferior a 03 (trés) anos.

3.1.2. A expansdao do parque de equipamentos de microinformdtica decorrerd da
adequacdo a evolugdo do nimero de usudrios do Tribunal e da necessidade oriunda de
novos projetos e acdes, previamente aprovados pela Administragao.

3.1.3. Quando da proposicdo de expansio do parque de equipamentos de
microinformética deverd ser verificada a necessidade de aquisicdo de licencas ou
suporte técnico dos softwares que compdem a instalacdo padrio dos referidos
equipamentos (antivirus, monitoramento, inventario, editores de texto, de imagem, etc.).
3.1.4. A expansdo e atualizacdo do parque de equipamentos e de solucdes de
infraestrutura observard a garantia contratada, que nao poderd ser inferior a 03 (trés)
anos, a vida util do equipamento (quando for o caso), a capacidade atual e a projecao da
evolucdo da demanda, bem como os custos e beneficios envolvidos.

3.1.5. A renovacido e expansdo do parque de equipamentos de multimidia observard o
tempo de vida ttil desses equipamentos e a eventual necessidade oriunda de novos
projetos e agdes.

3.1.6. Em situagdes excepcionais, devidamente justificadas, poderd haver aquisicao em
condic¢des e prazos diversos dos previstos neste ato, desde que previamente autorizada
pela Administracao.

3.1.7. Para a aquisicdio ou renovacdo de softwares, anualmente serd realizado
levantamento junto as unidades usudrias, identificando a necessidade de:

3.1.7.1. Atualizacdo das licencas dos softwares em utilizagao;

3.1.7.2. Aquisi¢ao de novas licencas de softwares ja utilizados, para adequacao a
evolucdo do nimero de usudrios, de ativos de infraestrutura e necessidades da area de
desenvolvimento de sistemas;

3.1.7.3. Aquisicio de licencas de novos softwares necessdarios ao
desenvolvimento das atividades dos usudrios em geral ou em decorréncia de
necessidades relacionadas aos ativos de infraestrutura ou da area de desenvolvimento de
sistemas.

3.1.7.4. Incumbe ao Setor de Apoio a Gestdo o controle dos prazos das licengas,
assinaturas ou suporte relativo aos softwares adquiridos pelo TRT19, assim como o
levantamento de que trata o item .

3.1.7.5. A aquisicdo ou renovacdo de softwares, bem como o suporte técnico
correspondente, decorrerd de solicitacdo das d4reas interessadas, a partir do
preenchimento do Documento de Oficializagdo da Demanda (DOD), conforme previsto
no processo de planejamento de contratacdes de TIC.

3.1.8. Os softwares e sistemas de informacdo desenvolvidos pelo TRT19 deverdo
atender aos padrdes estabelecidos na Estratégia Nacional de Tecnologia da Informacgao
e Comunicag¢do do Poder Judicidrio (ENTIC-JUD).

3.1.9. A Secretaria de Tecnologia da Informagdo e Comunica¢des manterd permanente
monitoramento do ambiente tecnolégico, visando a identificar, de forma antecipada, as
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necessidades e limites de capacidade dos ativos de TIC, com vistas a subsidiar o
planejamento das aquisicoes.

3.1.10. A Secretaria de Tecnologia da Informacdo e Comunicacdes, quando da
elaboracdo do Plano Anual de Contratagdes de Solucdes de TIC, observard as diretrizes
previstas nesta Secao.

3.2.  MANUTENCAO E CONTROLE

3.2.1. A Secretaria de Tecnologia da Informagao e Comunicagdes é responsavel:

3.2.1.1. Pelo recebimento definitivo dos equipamentos e softwares adquiridos,
verificando a conformidade com os termos das especificacdes técnicas do Edital;
3.2.1.2. Pelo inventério dos ativos de tecnologia da informacgao;

3.2.1.3. Pela instalacdo e configuracdo dos equipamentos e softwares nas
unidades do TRT19;

3.2.1.4. Pelo acompanhamento dos contratos de garantia e de manutencao dos
equipamentos e prazos de suporte/garantia dos softwares;

3.2.1.5. Pelo monitoramento dos ativos de tecnologia da informag¢ao, de modo a

garantir o efetivo funcionamento das solu¢gdes de TIC disponibilizadas.

3.2.2. Os ativos de TIC serao inventariados pelos responsaveis abaixo identificados:
3.2.2.1. A Secdo de Infraestrutura Tecnoldgica serd responsdvel pelo controle dos
equipamentos e solucdes de infraestrutura, bem como pelos softwares necessdrios ao
desenvolvimento de suas atividades;

3.2.2.2. O Setor de Atendimento ao Usudrio serd responsavel pelo controle dos
equipamentos de microinformética, dos softwares destinados aos usudrios em geral,
bem como pelos softwares necessarios ao desenvolvimento de suas atividades;

3.2.2.3. O Setor de Desenvolvimento de Sistemas Administrativos serd
responsavel pelo controle dos softwares/sistemas administrativos desenvolvidos pelo
TRT ou cedidos por outros érgios publicos, bem como pelos softwares necessarios ao
desenvolvimento de suas atividades.

3.2.24. O Setor de Desenvolvimento de Sistemas Juridicos serd responsavel pelo
controle dos softwares/sistemas juridicos desenvolvidos pelo TRT ou cedidos por
outros 6rgaos publicos, bem como pelos softwares necessarios ao desenvolvimento de
suas atividades.

3.2.3. O inventdrio de ativos serd realizado utilizando todas as ferramentas e meios
disponiveis, conjugando os resultados emitidos pelos sistemas corporativos € outros
documentos de controle.

3.2.4. Na identificacio do ativo deverd constar, no minimo, sua descri¢do,
configuragdes de hardware, versdes de software, localizacdo e, quando pertinente, sua
criticidade ou relevancia, considerando os servicos e sistemas que ele suporta.

3.2.5. Em se tratando de sistemas de informagdo deverd ser identificada, ainda, sua
classificacdo como estratégico, conforme definido no PETIC.
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3.3.  DESFAZIMENTO

3.3.1. Os equipamentos de microinformética ou de infraestrutura que ndo atendam os
critérios abaixo relacionados serdo classificados como inserviveis:

3.3.1.1. Equipamentos com vigéncia de garantia ou sua extensao;

3.3.1.2. Equipamentos cobertos por contrato de manutengao;

3.3.1.3. Equipamentos sem cobertura de garantia nem contrato de manutencao,
porém sem previsao de substituicao;

3.3.14. Equipamentos em bom estado e apresentando desempenho satisfatério
(mesmo sem garantia nem contrato de manutengao);

3.3.1.5. Equipamentos sem garantia, porém uteis para compor reserva técnica e

fornecer pecas de reposicao;

3.3.2. Apo6s a aplicacdo dos critérios para definir os bens de informdtica que serdo
descartados, as etapas iniciais do trabalho de separacdo para descarte permitem avaliar
melhor as condi¢des dos equipamentos.

3.3.3. Os equipamentos considerados inserviveis sdo submetidos ao processo de
descarte definido pela SETIC para subsequente envio a Coordenadoria de Material e
Logistica para baixa do tombamento e tramites relacionados ao descarte ou doagdo do
bem.

3.3.4. O desfazimento de equipamentos de microinformatica ou de infraestrutura sera
precedido da eliminagdo dos dados neles armazenados.

3.3.5. Esses procedimentos sdo essenciais para um descarte seguro, pois muitos
dispositivos utilizados numa rede corporativa podem conter informacdes importantes
sobre as configuragdes da infraestrutura de rede, bem como dados institucionais e
arquivos dos usudrios. Os procedimentos adotados visam principalmente garantir a
seguranca da informacao.

3.3.6. Em situagdes excepcionais, devidamente justificadas e aprovadas pela
Administracdo, o ativo poderd ser indicado para desfazimento sem a observancia desta
norma.

3.3.7. O desfazimento de softwares ndo poderd contrariar a politica de licenciamento
do respectivo fabricante.

4. PROCESSO DE GESTAO DE CONFIGURACAO E ATIVOS

4.1. O processo de Gestdo de Configuracdo e Ativos de TIC é composto pelas
seguintes atividades:

4.1.1. Designar identificadores tnicos para os itens de configuracio (IC): estabelecer a
nomenclatura padrdo para os ICs, definindo como serdo armazenados nos bancos de
dados de gerenciamento da configuracao;

4.1.2. Designar responsdveis pelos ICs: identificar responsabilidades e
responsabilizados pelos itens de configuragao;
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4.1.3. Inserir dados dos ICs no BDCA: inserir nos bancos de dados de gerenciamento
de informacdes os dados sobre o item de configuracdo e seus atributos. Estas
informacdes devem ser criadas e disponibilizadas a todos os envolvidos;

4.1.4. Novo IC disponivel — coletar dados: no caso de haver um novo IC, € necessario
que sejam coletadas as informagdes dos AICs, ja com suas premissas estipuladas. Essa
coleta pode ser manual ou automatizada e registrada no BDCA;

4.1.5. Nova versdo de IC disponivel — coletar dados atualizados do IC: coletar
informagdo atualizada do IC, identificar o IC no BDCA e inserir informacao atualizada
no BDCA (de forma manual ou automatizada);

4.1.6. Desativar IC no BDCA: caso seja necessario desativar ICs no BDCA, seja por
uma alteracdo ou por nao ser mais necessdrio, altera-se o status deste no BDCA para
desativado;

4.1.77. Manter a lista de atributos atualizada de forma a refletir a realidade e
necessidades especificas da SETIC e do TRT19. Esta atividade foca em garantir que os
AICs estdo de acordo com a profundidade de informacdes esperadas pela gestdo e
controles especificos.

4.2. O desenho do processo de Gestao de Configuracdo e Ativos de TIC, a descri¢do
das atividades, respectivos papéis e responsabilidades dos envolvidos no processo, bem
como demais documentos relacionados serdo publicados no Portal do TRT19, apds
aprovacao pela Presidéncia.

4.3. As alteracdes nos documentos indicados no item anterior serdo publicadas no
Portal do TRT19, apds aprovacao pela Presidéncia.

4.4. O processo sera revisto anualmente ou, quando necessario, em menor prazo.

5. DISPOSICOES GERAIS

5.1 Os casos omissos serdo analisados pela Comissdo de Informatica do TRT da
19" Regido, que submeterd relatério conclusivo a Presidéncia, para a apreciagdo e
decisao.



