PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19* REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACOES - SETIC

ATO N°. 82/GP/TRT 19°, DE 08 DE AGOSTO DE 2019

Aprova a Norma de Gestdo de
Continuidade de Tecnologia da Informacao
e Comunicacdes no ambito do Tribunal
Regional do Trabalho da 19* Regido.

) A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO
DA DECIMA NONA REGIAO, no uso de suas atribuicdes legais e regimentais, tendo
em vista o contido no Proad n° 3801/2019, de 17.07.2019,

CONSIDERANDO as boas praticas de Governanga de TIC que visam
garantir a disponibilidade e integridade dos sistemas, aplicativos, dados e de
documentos digitais do TRT da 19* Regido;

CONSIDERANDO a inexisténcia no ambito deste Tribunal, de
formaliza¢do quanto ao processo de gestdo de continuidade, na area de tecnologia da
informacao;

CONSIDERANDO o disposto nos artigos 10 e 12, § 2°, da Resoluc¢ao n°
211/2015 do Conselho Nacional de Justica, que instituiu a Estratégia Nacional de
Tecnologia da Informacao e Comunicacao do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO as determir}agées do Acoérdao CSJT-A-1453-
83.2015.5.90.0000, relativo a Auditoria na Area de Gestdo de Tecnologia da
Informacao;

RESOLVE:

Art. 1°. — Aprovar a Norma de Gestao de Continuidade em Tecnologia da
Informacdo e Comunicacdes no ambito do Tribunal Regional do Trabalho da 19°
Regido, na forma do Anexo, para observancia e aplicacdo em todo o Regional.

Art. 2°. — Este Ato entrard em vigor a partir da data de sua publicacao.

Dé-se ciéncia, cumpra-se e
Publique-se.

Original assinado
ANNE HELENA FISCHER INIJOSA
Desembargadora Presidente

Publicada no D.E.J.T e no BI n° 08,
ambos de 09/08/2019.
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ANEXO UNICO
NSI001 - GESTAO DE CONTINUIDADE DE TIC

1.0BJETIVO
1.1.Estabelecer as diretrizes e definir o Processo de Gestdo de Continuidade de

Tecnologia da Informacdo e Comunicagdes, aplicidveis ao ambiente
tecnologico deste Tribunal.

2.MOTIVACOES

2.1.  Alinhamento as normas, regulamenta¢des e melhores praticas relacionadas a
matéria.

2.2.  Correto funcionamento e dimensionamento de recursos tecnoldgicos para
prover a Gestdo de Continuidade de TIC.

2.3.  Aumentar o nivel de resiliéncia dos servigos e sistemas de TIC frente a
eventos que possam causar sua interrup¢do, contribuindo para continua
melhoria da prestacdo jurisdicional.

2.4.  Estabelecer procedimentos de gestdo para assegurar a continuidade das

operacoes de TIC.

3.REFERENCIAS NORMATIVAS

3.1.

3.2.

3.3.

34.

Norma Complementar n° 06/INO1/DSIC/GSIPR, de 11.11.2009, Estabelece
Diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos
relacionados a Seguranca da Informagdo e Comunicacdes nos Orgdos e
entidades da Administracao Publica Federal (APF), direta e indireta.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdo da seguranca da informacdo dentro do contexto da
organizacao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestdo de seguranca da informagdo e normas de seguranga
da informacao.

Norma Técnica ABNT NBR ISO/IEC 22301:2013, que normatiza o sistema
de gestdo de continuidade de negécios e especifica 0s requisitos para
planejar, estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar continuamente um sistema de gestdo documentado para se
proteger, reduzir a possibilidade de ocorréncia, preparar-se, responder e
recuperar-se de incidentes de interrup¢do quando estes ocorrerem.
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4.CONCEITOS E DEFINICOES

definicdes:

4.1.

4.2.

4.3.

4.4.

45.

4.6.

4.7.

4.8.

4.9.

4.10.

Para os efeitos deste documento sdo estabelecidos os seguintes conceitos e

Atividades Criticas: atividades que devem ser executadas de forma a
garantir a consecucao dos produtos e servigos fundamentais do 6rgdo ou
entidade, de forma que permitam atingir os objetivos mais importantes e
sensiveis ao tempo.

Ativos de informacdo: os meios de armazenamento, transmissao e
processamento, os sistemas de informacdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tem acesso.

Continuidade de negécios: capacidade estratégica e titica de um 6rgdo ou
entidade de se planejar e responder a incidentes e interrup¢des dos negdcios,
minimizando seus impactos e recuperando perdas de ativos da informacao
das atividades criticas, de forma a manter suas operacdes em um nivel
aceitavel, previamente definido.

Desastre: incidente que tenha causado algum dano grave, colocado em risco
algum ativo de informagdo critico ou interrompido a execu¢do de alguma
atividade critica por um periodo de tempo superior ao aceito pela
organizacao.

Estratégia de continuidade: abordagem de um o6rgdo ou entidade que
garante a recuperacdo dos ativos de informagdo e a continuidade das
atividades criticas ao se defrontar com um desastre, uma interrup¢do ou
outro incidente maior.

Gestao de continuidade: processo abrangente de gestdo que identifica
ameacas potenciais para uma organizacdo € os possiveis impactos nas
operacdes de negdcio, caso estas ameacas se concretizem. Este processo
fornece uma estrutura para que se desenvolva uma resili€éncia organizacional
que seja capaz de responder efetivamente e salvaguardar os interesses das
partes interessadas, a reputacdo, a marca da organizagdo e suas atividades de
valor agregado.

Incidente: evento que tenha causado algum dano, colocado em risco algum
ativo de informacao critico ou interrompido a execucdo de alguma atividade
critica por um periodo de tempo inferior ao tempo objetivo de recuperacao.
Plano de continuidade: nome que se d4 a documentacdo que abrange os
procedimentos referentes a continuidade dos servigos de TIC e é composta
por Plano de Continuidade Operacional e Plano de Recuperacdo de
Desastres.

Plano de Continuidade Operacional (PCO): documento que descreve
procedimentos operacionais € técnicos a serem realizados frente a
determinados cendrios de falha, para manutencao dos servigos, ainda que em
um nivel minimo de operacionalidade.

Plano de Recuperaciao de Desastres (PRD): documento que descreve
procedimentos técnicos, focado em ativos e servigos tecnolégicos, a serem
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realizados frente a determinados cenérios de falhas dos principais servicos de
TIC, visando o retorno a normalidade.

Resiliéncia: poder de recuperacdo ou capacidade de uma organizacao resistir
aos efeitos de um desastre.

5.DIRETRIZES

5.1.

5.2

5.3.

54.

A gestao de continuidade de TIC visa a:

I. Reduzir o risco e minimizar o impacto de interrup¢des dos servigos e
sistemas de TIC que suportam as atividades criticas do TRT19.

II. Manter os sistemas e servicos de TIC em um nivel minimamente
operavel e aceitavel durante a ocorréncia de um desastre, de forma a ndo
interromper a prestacdo jurisdicional do TRT19.

III. Definir procedimentos para que as atividades criticas operem em nivel de
contingéncia quando da ocorréncia de um desastre ou interrup¢do nao
programada, até que a situagdo retorne a normalidade.

A gestdo de continuidade de TIC deve observar o resultado das analises de
riscos de TIC e da anélise de impacto de negdcio realizadas, de forma a
nortear as estratégias de continuidade.

Sera elaborado Plano de Continuidade de TIC, com vistas a documentar os
procedimentos necessarios a operacdo em nivel de contingéncia e
comunicacdes necessarias, bem como o retorno a normalidade, quando da
ocorréncia de interrupcdes dos servigos e sistemas de TIC.

Devem ser fornecidos recursos humanos, tecnoldgicos e financeiros para a

manuten¢do e melhoria continua da gestdo de continuidade de TIC.

6.PROCESSO DE GESTAO DE CONTINUIDADE DE TIC

6.1.

O processo de Gestdo de Continuidade de TIC é composto pelas seguintes
etapas:

I. Planejamento — compreende a anélise dos processos criticos para o
negdcio, a fim de estabelecer quais atividades da SETIC sao essenciais
para prestacdo jurisdicional, quais deverdo ser tratadas na continuidade
de TIC e quais estratégias serdo utilizadas durante a ocorréncia de um
incidente. Compreende também a avaliacdo da necessidade de revisdo
dos planos j4 instituidos, seja em virtude do tempo decorrido desde sua
aprovacdo, seja em razdo de mudangas na infraestrutura, procedimentos
ou testes realizados.

II. Execucao — abrange a elaborac@o ou revisdao dos planos pelas equipes
técnicas, com a descricdo dos cenérios de falhas e os procedimentos



6.2.

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19* REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACOES - SETIC

técnicos para lidar com os problemas, a realiza¢do de testes (execugdo
parcial ou integral dos procedimentos), a aprovacdo dos planos, seu
armazenamento e divulgacao.

III. Verificacdo — abrange a realizacdo de testes periddicos dos Planos
desenvolvidos e a analise dos incidentes criticos ocorridos (desastres) a
fim de subsidiar a etapa de Melhoria.

IV. Melhoria — compreende a identificagao das oportunidades de melhoria e
seu encaminhamento a consideragdo superior, com vistas a dar inicio ao
novo ciclo do processo.

O desenho do processo de Gestdo de Continuidade de TIC, a descri¢ao das

atividades, respectivos papéis e responsabilidades dos envolvidos no

processo, bem como os modelos de documentos e indicadores definidos para

o processo serdo publicados no Portal de Governanga de TIC apds aprovagao

pela Presidéncia.

I. O processo sera revisto periodicamente e eventuais alteracdes propostas
nos documentos acima indicados serdo, apds aprovag¢do da Presidéncia
deste TRT, objeto de imediata divulgacdo na forma do item anterior.

7.PLANO DE CONTINUIDADE DE TIC

7.1.

7.2.

7.3.

74.

O Plano de Continuidade de TIC € composto pelos Planos de Continuidade
Operacional e Planos de Recuperagdo de Desastres.

O Plano de Continuidade de TIC deve ser periodicamente testado, de forma
a garantir sua efetividade.

O Plano de Continuidade de TIC deve ser revisado no minimo uma vez por
ano ou, ainda, em fun¢do dos resultados dos testes realizados ou apds
mudanca significativa nos ativos de informacgdo (infraestrutura tecnologica,
processo, atividades etc.)

O Plano de Continuidade de TIC sera acionado quando verificadas
interrupg¢des parciais ou totais que impactem nas atividades criticas do TRT.

I. Ocorrido o incidente, considerados os servigos, sistemas ou ativos
afetados e a criticidade, as equipes técnicas responsaveis acionarao os
Planos de Continuidade Operacional para a manuten¢do da continuidade
das atividades, ainda que de forma contingencial, e os Planos de
Recuperacio de Desastre para retorno das atividades a normalidade.

II. A comunicagdo as partes interessadas observard as orientagdes contidas
nos Planos de Continuidade Operacional.

III. Os ativos e servigos afetados pelo incidente serdo monitorados pelas
equipes responsaveis, a fim de subsidiar o fornecimento de informagdes a
autoridade superior.
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IV. A ativacdo do Plano de Continuidade de TIC serd encerrada quando da
comunicacdo de retorno a normalidade dos servigos, sistemas ou ativos
afetados.

8.ATUALIZACAO DA NORMA

8.1.  As diretrizes previstas na presente norma serdo atualizadas sempre que
alterados os procedimentos de Gestdo de Continuidade de TIC, observada a
periodicidade prevista para a Politica de Seguranc¢a da Informacao.



