PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19* REGIAO

ATO N°. 103/2019/GP/TRT 19%, DE 29 DE OUTUBRO DE 2019

Aprova a Norma de Gestao de Incidentes de
Seguranca da Informacdo no ambito do
Tribunal Regional do Trabalho da 19*
Regido.

O DESEMBARGADOR VICE-PRESIDENTE DO TRIBUNAL
REGIONAL DO TRABALHO DA DECIMA NONA REGIAO, NO EXERCICIO
DA PRESIDENCIA, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas préticas de Governanga de TIC que visam
garantir a disponibilidade e integridade dos sistemas, aplicativos, dados e de
documentos digitais do TRT da 19* Regido;

CONSIDERANDO a inexisténcia no ambito do TRT da 19* Regido, de
formaliza¢do quanto ao processo de gestdo de incidentes de seguranca da informacao,
na drea de tecnologia da informacao;

CONSIDERANDO o disposto no artigo 7°, inciso II, alinea “b”, do Ato
n°® 45/2018 do TRT da 19* Regido, que instituiu a Politica de Seguranca da Informacao;

CONSIDERANDO o disposto no artigo 12, inciso II, alinea “b”, da
Resolucdo n° 211/2015 do Conselho Nacional de Justica, que instituiu a Estratégia
Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
JUD);

CONSIDERANDO as determina¢des do Aco6rddo CSJT-A-1453-
83.2015.5.90.0000, relativo a Auditoria na Area de Gestdo de Tecnologia da
Informacao;

RESOLVE:

Art. 1°. — Aprovar a Norma de Gestdo de Incidentes de Seguranca da
Informagdo no ambito do Tribunal Regional do Trabalho da 19* Regido, na forma do
Anexo, para observancia e aplicacdo em todo o Regional.

Art. 2°. — Este Ato entrard em vigor a partir da data de sua publicacdo.

Dé-se ciéncia, cumpra-se e
Publique-se.
Original assinado
PEDRO INACIO DA SILVA
Desembargador do Trabalho, no exercicio da Presidéncia

Publicada no BI n° 10 de 30/10/2019.
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) ANEXO UNICO )
NSI002 - GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

1. OBJETIVO

1.1.

1.2.

Disciplinar a criacdo do Grupo de Respostas a Incidentes de Seguranga da
Informacdo (GRISI) no d&mbito do Tribunal Regional do Trabalho da 19*
Regido (TRT19).

Estabelecer as diretrizes e definir o Processo de Gestdo de Incidentes de
Seguranca da Informacao aplicdveis ao ambiente tecnolégico do TRT19.

2. MOTIVACOES

2.1.

2.2.
2.3.

2.4.

2.5.

Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a
matéria.

Necessidade de formalizagao do GRISI e seu funcionamento.

Necessidade de tratar os incidentes de seguranc¢a da informa¢do com resposta
rapida e eficiente.

Correto direcionamento e dimensionamento de recursos tecnoldgicos e
humanos para prover uma Gestao de Incidentes de Seguranca da Informacao
com menor custo e maior qualidade.

Formalizacdo de um processo sistemdtico para gerenciamento dos incidentes
de seguranca da informacdo, provendo insumos para minimizar e/ou evitar
eventos futuros.

3. REFERENCIAS NORMATIVAS

3.1.

3.2.

3.3.

3.4.

3.5.

Norma Complementar n° O01/INO1/DSIC/GSIPR, de 13.10.2008, que
estabelece critérios e procedimentos para elaboracdo, atualizacdo, alteracao,
aprovacdo e publicacdo de normas complementares sobre a Gestdo de
Seguranca da Informagdo e Comunica¢des no ambito da Administragdo
Publica Federal - APF;

Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, que
disciplina a criacdo de Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — ETIR nos 6rgdos e entidades da APF.

Norma Complementar n° 08/INO1/DSIC/GSIPR, de 19.08.2010, que
disciplina o gerenciamento de Incidentes de Seguranca em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a
Incidentes de Seguranca em Redes Computacionais — ETIR dos 6rgdos e
entidades da APF.

Norma Complementar n° 21/INO1/DSIC/GSIPR, de 8.10.2014, que
estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacao de
Evidéncias de Incidentes de Seguranca em Redes nos 6rgdos e entidades da
APF.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente
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um sistema de gestdo da seguranca da informacdo dentro do contexto da
organizacao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para préticas de gestdo de seguranca da informacdo e normas de seguranca
da informagao.

4. CONCEITOS E DEFINICOES

defini¢des:

4.1.

4.2.

4.3.

4.4,

4.5.
4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Para os efeitos deste documento sdo estabelecidos os seguintes conceitos e

Artefato malicioso: € qualquer programa de computador, ou parte de um
programa, construido com a inteng¢do de provocar danos, obter informagdes
ndo autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores.

Central de servicos: ponto tnico de contato entre o provedor de Servigo de
TIC e os usudrios.

Grupo de Respostas a Incidentes de Seguranca da Informacao — GRISI:
grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificacOes e atividades relacionadas a incidentes de Seguranca da
Informacao.

Evento de seguranca da informacio: ocorréncia identificada de um
sistema, servigco ou rede, que indica uma possivel violacdo da politica de
seguranca da informacgdo ou falha de controles, ou uma situagdo previamente
desconhecida, que possa ser relevante para a seguranga da informacao.
Evidéncia: dados que apoiam a existéncia ou a veracidade de alguma coisa.
Fragilidade: debilidade de um ativo de informagao (do ponto de vista da
seguranca), ou de um controle, e que pode ser explorada por uma ameaca.
Incidente de seguranca da informacao: ¢ indicado por um simples ou por
uma série de eventos de seguranca da informagdo indesejados ou
inesperados, que tenham uma grande probabilidade de comprometer as
operacgdes do negdcio e ameacar a seguranga da informacao.

Medida de contencido: controle e/ou ag¢do tomada para evitar que danos
causados por um determinado incidente continuem aumentando com o
passar do tempo. Além disso, tais medidas visam o reestabelecimento do
sistema/servico afetado, mesmo eu ndo seja em sua capacidade total.
Medida de solucio: controle e/ou a¢io tomada para sanar vulnerabilidades e
problemas que sejam a causa-raiz de um ou mais incidentes de seguranca da
informacao.

Tratamento e resposta a incidentes de seguranca da informacao: é o
servigo que consiste em receber, filtrar, classificar e responder as solicitacdes
e alertas e realizar as andlises dos incidentes de seguranca, procurando
extrair informacdes que permitam impedir a continuidade da acdo maliciosa
e também a identificacio de tendéncias.

Vulnerabilidade: ¢ qualquer fragilidade dos sistemas computacionais e
redes de computadores que permitam a exploracdo maliciosa e acessos
indesejaveis ou ndo autorizados.
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Outras definicdes relevantes constam na Politica de Seguranca da

Informacao.

5. DIRETRIZES

5.1.

5.2

5.3.

A Gestao de Incidentes de Seguranca da Informacdo tem como principal

objetivo assegurar que incidentes de seguranca da informagdo sejam

identificados, registrados e avaliados em tempo habil, com a tomada de

medidas de conten¢do e/ou solugao adequadas;

Estdo abrangidos por esta norma os eventos de seguranca da informacao,

confirmados ou suspeitos, que estejam relacionados a seguranga de sistemas

ou redes computacionais que:

5.2.1. Comprometam o ambiente tecnolégico do TRT19, seus ativos,
informacdes e processos de negdcio;

5.2.2.  Contrariem a Politica de Seguranca da Informagao do TRT19;

5.2.3.  Causem a interrup¢do ou indisponibilidade de servico essencial ao
desempenho das atividades;

5.2.4.  Acarretem vulnerabilidades de seguranca;

5.2.5. Provoquem a divulgagdo, alteracao ou destrui¢do de informagdes;

5.2.6. Impliquem em pritica de ato definido como crime ou infragdo
administrativa.

O TRTI19 providenciard dispositivos de monitoramento, ferramentas de

seguranca e deteccao de intrusdo, a fim de subsidiar a Gestdo de Incidentes

de Seguranca da Informacdo.

6. GRUPO DE RESPOSTA A INCIDENTES DE SEGURANCA DA
INFORMACAOQO - GRISI

6.1.

6.2.

6.3.

6.4.

6.5.

O GRISI sera composto por servidores da Secretaria de Tecnologia da
Informagdo e Comunicagdes (Setic), que, além de suas fungdes regulares,
desempenhardo as atividades relacionadas ao tratamento e a resposta a
incidentes de seguranga da informacao.

O GRISI deve coordenar as atividades de tratamento e resposta a incidentes
de Seguranca da Informacdo, a fim de contribuir para a garantia da
disponibilidade, integridade e confidencialidade das informacdes.

O GRISI tem autonomia compartilhada. O grupo recomendard, no minimo,
aos gestores das dreas técnicas envolvidas e a Diretoria da Setic, os
procedimentos a serem executados ou as medidas de recuperacdo durante um
ataque e apresentard as agdes a serem tomadas (ou as repercussdes se as
recomendacdes ndo forem seguidas). De acordo com a gravidade do
incidente, a proposi¢cao deverd, ainda, ser submetida ao Comité de Seguranga
da Informacdo e/ou a Presidéncia do TRTI19. As acdes serdo sempre
definidas em conjunto com as instancias consultadas.

O GRISI é composto por servidores da Setic, designados por portaria da
propria Secretaria, que indicard o nome dos servidores titulares e substitutos
que irdo compor o GRISI.

Para cada uma das posi¢des serd designado um suplente.
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Caso necessario, poderdo ser convocados outros servidores da Setic e/ou
servidores de outras dreas do TRTI19 (juridica, gestdo de pessoas,
comunicacdo social, etc.) para auxiliar o grupo no desenvolvimento de suas
atividades.

7. ATRIBUICOES DO GRISI

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Avaliar fragilidades e eventos de seguranca associados, principalmente, aos
ativos criticos de TIC;

Comunicar a unidade responsdvel pelo Macroprocesso de Seguranca da
Informacédo a ocorréncia de eventos de seguranga para tratamento em tempo
habil.

Investigar e propor agdes de contengdo para os incidentes de seguranga da
informacao relacionados aos ativos de tecnologia de informacao;

Receber e analisar as informagdes sobre vulnerabilidades, artefatos
maliciosos e tentativas de intrusdo, com defini¢do de estratégias e acdes para
sua detec¢do ou corre¢ao;

Fornecer informacdes e orientacdes sobre a ocorréncia ou prevengdo de
incidente de seguranca da informagao;

Manter os registros dos incidentes de seguranca da informacdo relacionados
aos ativos de tecnologia da informagao;

Divulgar alertas ou adverténcias diante da ocorréncia de um incidente de
seguranca da informacdo ou, de forma proativa, em face de vulnerabilidades
e incidentes conhecidos e que possam gerar impactos nas atividades dos
usuarios;

Recolher evidéncias o quanto antes apds a comunicagdo de ocorréncia de um
incidente de seguranca da informagao;

Interagir com outras equipes e Orgdos relacionados ao tratamento de
incidentes de seguranga, participacdo em foruns e redes nacionais e
internacionais.

8. PROCESSO DE GESTAO DE INCIDENTES DE SEGURANCA DA
INFORMACAO

8.1.

8.2.

O processo de Gestao de Incidentes de Seguranca da Informacao € continuo

e aplicado na implementacao e operacdo do Sistema de Gestao de Seguranca

da Informacao (SGSI).

O processo de Gestdo de Incidentes de Seguranca da Informacdo é

composto pelas seguintes etapas:

8.2.1. Deteccao e registro: compreende o recebimento, registro e
autorizagOes necessdrias para o encaminhamento da investigagao;

8.2.2.  Investigacdo e conten¢do: compreende a investigacdo e tratamento
do incidente, coleta de dados, comunicacdo as dreas afetadas,
proposic¢ao e aplicacdo agdes de contencdo, quando necessarias;

8.2.3.  Encerramento: compreende a andlise do incidente, com verificagao
da necessidade de outras acdes, providéncias ou comunicagoes, €
apds seu cumprimento, o encerramento do incidente;



8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.
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8.2.4.  Avalia¢do de incidentes: compreende a avaliacdo do histérico de
incidentes, com consolidacdo das informacdes e indicadores e
verifica¢do das oportunidades de melhoria e licdes aprendidas;

Os incidentes, notificados ou detectados, devem ser objeto de registro, com a

finalidade de assegurar a manutencao do histérico e auxiliar na geracdo de

indicadores.

A notificagdo de incidente poderd ser feita por qualquer usudrio, sem

necessidade de prévia autorizagdo do gestor, através dos canais

disponibilizados pelo TRT19, que os reportardo ao GRISI.

Os usudrios devem notificar, o mais breve possivel, os incidentes de

seguranca da informacgdo e vulnerabilidades de que tenham conhecimento

(observada ou suspeita).

Vulnerabilidades ou fragilidades suspeitas ndo deverdo ser objeto de teste ou

prova pelos usudrios, sob o risco de violar a Politica de Seguranca da

Informagdo e/ou provocar danos aos servi¢os ou recursos tecnolgicos.

As equipes da Setic responsdveis pelo monitoramento dos ativos, servigos e

sistemas devem notificar os incidentes a eles relacionados ao GRISI, para o

devido registro e encaminhamento.

O TRTI19 podera receber notificagdes externas sobre incidentes (ocorridos

ou suspeitos) por meio de sistemas gerenciadores de demandas, e-mail,

telefone, que deverdao ser remetidas ao Escritério de Seguranca da

Informacao, para o devido encaminhamento.

O tratamento da informacdo deve ser realizado de forma a viabilizar e

assegurar a disponibilidade, integridade, confidencialidade e autenticidade

da informagdo, com retorno das operagdes a normalidade no menor prazo
possivel, bem como evitar futuras ocorréncias, com a proposi¢ao de acoes de
solu¢do, quando existentes.

O GRISI deve, em conjunto com as outras dreas da Setic, investigar o

incidente e artefatos maliciosos, propondo e implementando as agdes de

contenc¢do, comunicando as dreas afetadas e coletando os dados necessarios.

A coleta de evidéncia dos incidentes de seguranga da Informacdo deve ser

realizada pelo GRISI ou por pessoal competente e por ela autorizado.

Quando o incidente de seguranca da informagdo decorrer de suspeita de

descumprimento da Politica de Seguranga da Informacdo, serd observado o

sigilo durante todo o processo, ficando as evidéncias, informagdes e demais

registros restritos aos envolvidos na investigagao.

Quando houver indicios de ilicitos criminais durante o gerenciamento dos

incidentes de seguranca, o Comité de Seguranca da Informacdo e a

Administracdo do TRT19 deverdo ser comunicados, para avaliacdo das

providéncias cabiveis.

O encerramento do incidente de seguran¢a da informacao serd realizado pelo

Escritério de Seguranca da Informac¢do, com comunicacio a todas as areas

interessadas, na forma e nos casos definidos pelo referido 6rgao.

A avaliagdo do processo de gestdao de incidentes de seguranca da informacado

ocorrera através do histérico de incidentes, com verificacdo das

oportunidades de melhoria.

O desenho do processo de Gestdo de Incidentes de Seguranca da Informagao,

a descricdo das atividades, os respectivos papéis e responsabilidades dos
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envolvidos no processo, bem como os modelos de documentos a serem
utilizados nas etapas do processo, serdao publicados no Portal de Governanga
de TI, apds aprovagao pela Presidéncia.

O processo serd revisto periodicamente e eventuais alteracdoes propostas nos
documentos acima indicados serdo, apds aprovacdo pela Presidéncia do
TRT19, objeto de imediata divulgacdo na forma do item anterior.

9. ATUALIZACAO DA NORMA

9.1.

As diretrizes previstas na presente norma serdo atualizadas sempre que
alterados os procedimentos de Gestdo de Incidentes de Seguranca da
Informacdo, observada a periodicidade prevista para a Politica de Seguranca
da Informacao.



