PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19° REGIAO

ATO GP/TRT19 N.° 22, DE 22 DE MARCO DE 2022

Revisa o Processo de Gestdo de Riscos de
TIC, no dambito do Tribunal Regional do
Trabalho da 19° Regido.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA NONA REGIAO, no uso de suas atribui¢des legais e regimentais
estabelecidas no inciso VII do artigo 24 do Regimento Interno e tendo em vista o contido no
PROAD n.” 313, de 20/1/2022,

CONSIDERANDO a Estratégia Nacional de Tecnologia da Informacdo e Comunicagio
do Poder Judiciario (ENTIC-JUD), instituida pela Resolugdo CNJ n.® 370, de 28 de janeiro de 2021;

CONSIDERANDO a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), instituida pela Resolugdo CNJ n.® 396, de 7 de junho de 2021;

CONSIDERANDO a Resolugio n.” 104, de 5 de outubro de 2016, que institui a Politica
de Gestao de Riscos e de Controles Internos do Tribunal Regional do Trabalho da 19* Regido;

CONSIDERANDO a necessidade de orientar a condugdo da Politica de Seguranca da
Informacdo (PSI) em vigor no TRT da 19* Regido, visando garantir e incrementar a seguranga da
informacio e das comunicacoes;

CONSIDERANDO a Resolucdo n.” 166, de 8 de maio de 2019, que dispde sobre a
Politica de Governanca de Tecnologia da Informagdo e Comunicagdo do TRT da 19* Regido; e

CONSIDERANDO as boas praticas de Governanca de TIC que visam garantir a
disponibilidade e integridade dos sistemas, aplicativos, dados e de documentos digitais do TRT da
19* Regido,

RESOLVE:

Art. 1° Revisar o Processo de Gestdo de Riscos de Tecnologia da Informacdo e
Comunicacdo (PGR-TIC) do Tribunal Regional do Trabalho da 19* Regido, instituido pelo Ato n.°
83/GP/TRT 19?, de 08 de agosto de 2019.

Art. 2° O processo de gestdo de riscos de TIC devera observar como metodologia o
Plano de Gerenciamento de Riscos do TRT19 (PGR-TRT), instituido pelo Ato TRT 19* GP n.° 86,
de 5 de outubro de 2017, e as disposicdes da Resolu¢do Administrativa n.® 104, de 5de outubro de
2016, que institui a Politica de Gestdo de Riscos e de Controles Internos do TRT19.

Art. 3° Para os fins deste Ato, entende-se como:
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I - Tecnologia da Informacdo e Comunicacdo (TIC): ativo estratégico que suporta
processos institucionais por meio da conjugacdo de recursos, processos de trabalho e
técnicas que s3o utilizadas para obter, processar, armazenar, fazer uso e disseminar
informacdes.

IT - Gestao de riscos: conjunto de atividades coordenadas para dirigir e controlar uma
organizacdo no que se refere a riscos, contribuindo para a reducdo da materializagdo de
eventos que impactem negativamente seus objetivos;

IIT - Gestao de riscos de Tecnologia da Informacdo e Comunicagdes (TIC): gestdo de
riscos aplicada ao escopo de TIC.

Art. 4° O processo definido visa a atingir os seguintes objetivos:

I — Definir um processo sistematico para gerenciar riscos referentes a Seguranca da
Informacdo e Comunicagdes (SIC), projetos e processos de TIC, provendo insumos para
aumentar a protecdo contra eventos indesejados;

IT — Direcionar os esfor¢os e investimentos financeiros, tecnologicos e humanos para
sustentar a adequada gestdo de riscos de TIC;

IIT — Estar em conformidade com normatizagdes e regulamentagdes relacionadas ao
assunto.

Art. 5° O Processo de Gestdo de Riscos de TIC observara o disposto no Manual do
Processo de Gestao de Riscos de TIC, anexo a este Ato e dele parte integrante.

Art. 6° O Manual do Processo de Gestdo de Riscos de TIC, com o fluxograma e a
descricdo do processo estara disponivel no Portal da Governanca de TIC, no sitio

eletrénico do Tribunal Regional do Trabalho da 19* Regido.

Art. 7° O Processo estabelecido neste Ato sera revisto sempre que alterados os
procedimentos de Gestdo de Riscos de TIC.

Art. 8° Este Ato entra em vigor na data de sua publicacdo.
Publique-se no D.E.J.T e no B.IL.
Original assinado

JOSE MARCELO VIEIRA DE ARAUJO
Desembargador-Presidente

Publicado no B.I.n.° 3 e no D.E.J., de 23/3/2022.
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Objetivo

Estabelecer as diretrizes da gestdo de riscos relacionada a seguranca da informacao,
ao ambiente tecnologico, aos projetos e aos processos de Tecnologia da Informagao e
Comunicacées (TIC), e definir o processo de Gerenciamento de Riscos de TIC do TRT da 192
Regido.

Propdsito

Este processo tem como propésito definir a gestao de riscos de TIC no ambito do TRT
da 192 Regiao, garantindo que os riscos sejam conhecidos, monitorados e tratados,
promovendo a manutencdo de um nivel de risco aceitavel.

Escopo

Este processo € aplicavel a todas as unidades pertencentes a Secretaria de Tecnologia
da Informacdo e Comunicacdes, responsaveis por gerenciar, manipular e operar informacoes,
projetos, processos, produtos e servicos relacionados a area de TIC no ambito do TRT 192
Regido.

Definicoes e abreviacoes

Para efeitos deste manual, aplicam-se as definicées da Politica de Seguranca da
Informacao e Comunicacdes, além das seguintes:

e Risco: fator ou evento incerto que pode causar impactos negativos, dificultando
ou impossibilitando o cumprimento dos objetivos; ou positivos, com potencial de
agregar valores;

e Risco de Seguranca da Informacao: probabilidade de impacto negativo nos
objetivos da organizacao caso as suas informacdes nao estejam protegidas
adequadamente;

¢ Controle: qualquer medida que visa minimizar um risco ou grupo de riscos;
¢ Nivel ou indice de risco: magnitude de um risco ou combinacao de riscos;

¢ |dentificacao de riscos: etapa da gestao de riscos que visa localizar, listar e
caracterizar os riscos;

e Andlise de riscos: etapa da gestao de riscos que visa compreender a natureza dos
riscos e determinar o nivel de risco. A analise de riscos fornece a base para a
avaliacao de riscos e para as decisoes sobre o tratamento de riscos. A analise de
riscos inclui a estimativa de riscos;

¢ Avaliacao de riscos: etapa da gestao de riscos onde sao definidos quais os riscos
identificados na analise serao aceitos ou tratados, bem como priorizar o

Processo de Gestao de Riscos de TIC
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tratamento dos mesmos;

Tratamento de riscos: etapa da gestao de riscos onde sao implementadas acées e
controles visando reduzir o nivel de risco para um patamar aceitavel;

Plano de Tratamento de Riscos (PTR): descreve as acdes de tratamento de riscos,
identificando os responsaveis, com o objetivo de reduzir os riscos a niveis
aceitaveis.

Beneficios esperados

A implementagao do Processo de Gestao de Riscos de TIC no TRT da 192 Regiao
promovera os seguintes beneficios:

Manutencdo de niveis aceitaveis de riscos de TIC;

Aderéncia a Politica de Seguranca da Informagao e Comunicagdes (PSI) da
instituicao, promovendo a confidencialidade, disponibilidade e integridade das
informagoes.

Papéis e Responsabilidades

Papel Descrigao Responsabilidades
Comité de Comité multidisciplinar, | ® Responsavel pela avaliacao das
Governanga de | formado por proposigoes e documentos produzidos no
Tecnologia da | representantes de todas processo de gestao de risco, subsidiando
Informacéo e as areas estratégicas a tomada de decisao pela Administracado.

Comunicacdo | do érgao e pelo titular

da area de Tecnologia
da Informacao e
Comunicagao

Comité Gestor | Comité multidisciplinar e Responsavel pela avaliagao das

de Seguranga | formado por proposigoes e documentos produzidos no
da Informagao | magistrados e processo de gestao de risco, referente a
servidores, de seguranga da informagao.

assessoramento da
Administracao na area
de Seguranc¢a da
Informacao.

Processo de Gestao de Riscos de TIC
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Comité Gestor | Comité formado por e Comité interno da SETIC, responsavel
de TIC todos os gestores da pela aprovagao em primeiro nivel de
SETIC documentos gerados no processo e

acompanhamento da execucdo das
atividades relacionadas a gestao dos

riscos de TIC.

Equipe da Envolve os setores aos | ® Responsavel pela implementacao do
SETIC quais os riscos estao processo.

associados
Responsavel Representante das e Responsavel pela implementagéo dos
pelo areas que gerenciam o0s controles definidos no tratamento dos
Tratamento do | sistemas, servicos e riscos.
Risco infraestrutura de TIC

Indicadores de Desempenho

Os indicadores descritos a seguir irao avaliar o desempenho da central de servigos.

Descricdo do

indicador Método de apuracéo / formula de calculo Frequéncia

Percentual de (quantidade de riscos residuais/ quantidate total de anual
Risco de TIC riscos identificados) x 100
apds o
tratamento dos
risos

Processo de Gestao de Riscos de TIC
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Descricao das Tarefas

Priorizar os processos, projetos e acoes de TIC

Priorizar os processos de trabalho, projetos e agoes de TIC
que devem ter os riscos gerenciados e tratados com

Descricao prioridade, em face da dimensao dos prejuizos que possam
causar
Papéis Comité de Governanca de TIC

Consideragoes

Pode-se levar em consideragao os seguintes critérios de
escolha:

| —alinhamento com a ENTIC-JUD ou ENSEC;

importantes
Il —impacto em caso de incidentes;
Il — complexidade do processo de trabalho alvo.

Entradas F_{ol de processos, projetos de acdes que precisam ter os
riscos gerenciados

Saidas Processos, projetos e acées priorizados

Atividades Priorizar Priorizar os processos, projetos e agoes

de TIC
Ferramentas

Estabelecer o contexto especifico

Descricao

Observar o contexto geral definido na Politica de Gestao de
Riscos do TRT 19? Regiao (PGR-TRT) e ajustar, quando
necessario:

| — os fatores internos e externos, adicionando ou excluindo
as categorias de eventos que nao se aplicam ao processo de
trabalho;

Il — os critérios de riscos, avaliando e redefinindo de acordo
com as necessidades especificas, ambito e escopo de
atuacao;

Il - a escala de probabilidade, redefinindo o numero de
ocorréncias para cada descritor;

IV — a escala de impacto, redefinindo o custo e o prazo e;

Processo de Gestao de Riscos de TIC
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V — a matriz de classificacdo de riscos.

Papéis

Equipe da SETIC

Consideracoes

O contexto especifico deve estabelecer os objetivos, escopo
e limites da avaliacdo de riscos a ser realizada com a

importantes identificagdo das partes interessadas. As exclusOes do
escopo devem também ser definidas e justificadas.
Entradas Processos, pojetos e acdes de TIC priorizados e PGR-TRT
Saidas Definicdo do contexto especifico
Identificar o propésito da
Atividades Definir contexto especifico avaliagao de riscos a ser
realizada.
Ferramentas
Definir Matriz RACI
As responsabilidades especificas para cada atividade da
Descricao gestdo de riscos serdao distribuidas em uma matriz RACI
(Responsavel, Responsabilizado,Consultado, Informado).
Papéis Equipe da SETIC

Consideracgoes

A definicdo de contexto e a matriz RACI (Responsavel,
Aprovador, Consultado, Informado) sdo elaboradas pela
equipe da SETIC, validadas pelo Comité Gestor de TIC -

importantes CGESTIC e aprovadas pelo Comité de Governanga de TIC -
CGTIC.

Entradas Contexto Especifico

Saidas Matriz RACI

Atividades Definir matriz RACI L"S‘:‘;';mcas B i ahaysapiidades

Ferramentas

Validar Contexto e RACI

Processo de Gestao de Riscos de TIC
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Descricédo

Validar o Contexto e a Matriz RACI

Papéis

Comité Gestor de TIC

Consideracoes

O contexto e a matriz RACI sdo validados pelo Comité Gestor

importantes de TIC - CGESTIC.
Entradas Contexto Especifico e Matriz RACI
Saidas Contexto Especifico e Matriz RACI validados e/ou aprovados
Validar matriz RACI Valic_iar a Matriz RACI elaborada pela
Equipe de TIC
Atividades Valid Context iaborad :
: alidar o Contexto elaborado pela
Validar Contexto Equipe de TIC
Ferramentas
Aprovar Contexto e RACI
Descricdo Aprovar o Contexto e a Matriz RACI
Papéis Comité de Governanca de TIC

Consideracoes

O contexto e a matriz RACI sao aprovadas pelo Comité de

importantes Governanga de TIC - CGTIC.
Entradas Contexto Especifico e Matriz RACI
Saidas Contexto Especifico e Matriz RACI validados e/ou aprovados
Aprovar matriz | Aprovar a Matriz RACI elaborada pela
Atividades RACI Equipe de TIC
Aprovar Contexto églrj?sgrd ;Tlt'éonlexto elaborado pela
Ferramentas
Identificar os riscos

Processo de Gestao de Riscos de TIC
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A identificagao dos riscos tem como propoésito conhecer quais

Descricao riscos podem influenciar o cumprimento dos objetivos da
Instituicdo.
Papéis Equipe da SETIC

Consideragoes

Para auxiliar a identificagao de riscos, podem ser utilizadas
técnicas e ferramentas como brainstorming, questionarios,
entrevistas, checklist, analise SWOT (forgas, fraguezas,

importantes oportunidades e ameacas), andlise de dados historicos,
andlise de premissas, opinides especializadas, necessidades
das partes interessadas e diagramas de causa e efeito.
Entradas Modelo de Planilha de identificagao de riscos
Saidas Encerramento da coleta de informacdes
informacodes P ’ P
Atividades para resposta.
Identificagcdo  dos . .
(iSCOS Compilar as planilhas
Ferramentas Planilha de Identificacdo de Riscos

Analisar os riscos

Descricédo

A analise dos riscos tem como propésito definir o nivel de
risco, a partir dos niveis de probabilidade e de impacto.

Papéis

Equipe da SETIC

Consideracgoes

Para definir o nivel de impacto, deve-se avaliar quais
dimensoes (custo, prazo, escopo e qualidade) do objetivo do
processo de trabalho serdao influenciadas direta ou

importantes indiretamente.
Para que o nivel do risco seja definido, os niveis de
probabilidade e de impacto séo relacionados.

Entradas Identificacdo dos Riscos

Saidas Relatdrio de Andlise de Riscos

. . Analisar resultados da anadlise de
Atividades Analisar resultados fiscos realizada
Ferramentas Planilha de Analise de Riscos

Processo de Gestao de Riscos de TIC
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Avaliar os riscos

A avaliagao de riscos utiliza os resultados da analise de riscos
como subsidio para a tomada de decisdes sobre quais riscos

Descrigao necessitam ser tratados e quais terdo prioridade no
tratamento.
Papéis Equipe da SETIC

Consideragoes

Deve-se confrontar os niveis de riscos com os controles
existentes a fim de testar a eficacia e a eficiéncia destes.
Existindo mais de um controle, deve-se calcular o risco

importantes ; N ? - o
P residual de cada um e submeté-los @ média aritmética
simples.

Entradas Andlise de riscos

Saidas Portifélio de riscos priorizados
Avaliar os riscos a partir da
classificagao resultante da analise de

.. L ri r risti

Atividades Avaliar riscos scos e das ca aptg sticas _dos
processos de negécio e ativos
envolvidos, bem como escopo
definido.

Ferramentas Planilha de Avaliacao de Riscos

Elaborar Plano de Tratamento de Riscos

Descricao

O tratamento de riscos tem como proposito determinar a
resposta mais adequada para modificar a probabilidade ou o
impacto de um risco. Essa resposta conta com as seguintes
opgoes:

| — evitar: o objetivo dessa resposta € descontinuar as
atividades que geram o risco;

Il — transferir: o objetivo dessa resposta € compartilhar ou
transferir uma parte do risco a terceiros sendo que nem todos
0s riscos sao totalmente transferiveis;

Il — mitigar: o objetivo dessa resposta € reduzir a
probabilidade, o impacto, ou ambos;

IV — aceitar: o objetivo dessa resposta € avaliar se os demais
tipos de respostas ao risco sao viaveis.

Processo de Gestao de Riscos de TIC
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Papéis

Equipe da SETIC

Consideragoes

O tipo de resposta a ser utilizado devera ser aplicado dentro
do intervalo de tempo definido pelo Secretario da Unidade,
ou cargo equivalente.

O Comité Gestor de TIC devera avaliar o PTR confirmando o
impacto dos riscos que serao aceitos e encaminhando para
tratamentos os que devem ser evitados, transferidos ou
mitigados.

importantes Caso envolva aspectos de seguranga, o Comité Gestor de
Seguranca da Informacéao devera avaliar o PTR confirmando
o impacto dos riscos que serdo aceitos e encaminhando para
tratamentos 0s que devem ser evitados, transferidos ou
mitigados.
O PTR deve ser aprovado pelo Comité de Governanga de
TIC.
Entradas Portifdlio de riscos priorizados
Saidas Plano de Tratamento de Riscos (PTR)
Devem ser identificados, para cada
risco levantado, a estratégia de
tratamento (mitigar, evitar, transferir ou
aceitar); para cada tratamento, deve
Atividades Elaborar PTR ser informada a forma de
implementagao, o responsavel e o
prazo de execucdao. No caso de
aceitacao, deve ser indicada a
justificativa.
Ferramentas Planilha de Tratamento de Riscos

Validar portifélio e PTR

Descricédo

Validar o portifélio de riscos identificados e o Plano de
Tratamento de Riscos.

Papéis

Comité Gestor de TIC e Comité de Gestao de Seguranga da
Informacao

Consideracoes

O portifélio e o PTR sao validados pelo Comité Gestor de TIC
— CGESTIC e, nos casos relacionados a Seguranca da

importantes Informagao, pelo Comité de Gestdo de Seguranca da
Informacgao - CGSI.
Entradas Portifélio de Riscos ldentificados e Plano de Tratamento de

Riscos.

Processo de Gestao de Riscos de TIC
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Portifélio de Riscos Identificados e Plano de Tratamento de

Saidas Riscos validados e/ou aprovados.
Validar Portifélio de Validar o Portifélio de Riscos
Atividades ; e Identificados elaborado pela Equipe de
Riscos Identificados | 1+~
¥;I‘It(;?;en::)lano gg Validar o Plano de Tratamento de
Riscos Riscos elaborado pela Equipe de TIC
Ferramentas

Aprovar portifélio e PTR

Descricédo

Aprovar o portifélio de riscos identificados e o Plano de
Tratamento de Riscos.

Papéis

Comité de Governanca de TIC

Consideractes

O Comité de Governanca de TIC — CGTIC fica responsavel

importantes pela aprovagao.
Entradas Epmfollo de Riscos ldentificados e Plano de Tratamento de
iSCOS.
. Portifélio de Riscos Identificados e Plano de Tratamento de
Saidas : .
Riscos validados e/ou aprovados.
. Aprovar o Portifélio de Riscos
- Aprovar Portifdlio de .fo .
Atividades Riscos Identificados !ﬂ%ntlflcados elaborado pela Equipe de
?ggﬁ;mzlano gg Aprovar o Plano de Trat_amento de
Riscos Riscos elaborado pela Equipe de TIC
Ferramentas

Implementar acGes para evitar o risco

Descricao

Acéo para evitar totalmente o risco.

Papéis

Responsavel pelo tratamento de riscos

Processo de Gestao de Riscos de TIC
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Consideragoes O objetivo dessa resposta € descontinuar as atividades que
importantes geram O risco.
Entradas Planilha de Tratamento de Riscos
Saidas Controles implementados
A implementacgao dos controles devera
Implementar
- . ser delegada de acordo com as
Atividades controles para evitar responsabilidades estabelecidas no
0 risco
PTR.
Ferramentas

Implementar ac6es para transferir o risco

Compartilhar ou transferir uma parte do risco a terceiros. O
objetivo dessa resposta € compartilhar ou transferir uma

Descricao parte do risco a terceiros sendo que nem todos 0s riscos sao
totalmente transferiveis.
Papéis Responsavel pelo tratamento de riscos
Consideractes
importantes
Entradas Planilha de Tratamento de Riscos
Saidas Controles implementados
Implementar A implementacao dos controles devera
. P ser delegada de acordo com as
Atividades controles PArd | responsabilidades  estabelecidas no
transferir o risco P
PTR.
Ferramentas

Implementar ac6es para mitigar o risco

Reduzir o impacto ou a probabilidade de ocorréncia do risco.

Descricao O objetivo dessa resposta é reduzir a probabilidade, o
impacto, ou ambos.
Papéis Responsavel pelo tratamento de riscos

Consideracoes
importantes

Entradas

Planilha de Tratamento de Riscos

Processo de Gestao de Riscos de TIC
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Saidas Controles implementados

A implementacéo dos controles devera
ser delegada de acordo com as
responsabilidades estabelecidas no
PTR.

Implementar
Atividades controles para
mitigar o risco

Ferramentas

L. Atualizar a planilha de identificagdo dos riscos apds
Descrigao tratamento.
Papéis Equipe da SETIC
Consideracgoes
importantes
Entradas Planilha de Tratamento de Riscos
Saidas Planilha de Identificagao de Riscos atualizada
Atividades Atualizar planilha Atualiza a planilha de identificagao de
riscos

Ferramentas
Descricdo Atualizar Plano de Tratamento de Riscos
Papéis Equipe da SETIC
Consideracoes
importantes
Entradas Planilha de Tratamento de Riscos
Saidas Planilha de Tratamento de Riscos Atualizada

- . . Atualiza a planilha de tratamento de
Atividades Atualizar planilha riscos com os controles utilizados
Ferramentas
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Comunicar, consultar, monitorar e analisar

O monitoramento e analise critica tem como propdsito
monitorar regularmente e sugerir melhorias durante todas as
atividades do Processo de Gestdo de Riscos de TIC.

Descricédo A comunicacao e consulta tem como propésito auxiliar todas
as atividades do Processo de Gestdo de Riscos, de forma a
permitir a comunicacdo eficiente, bem como a consulta as
informagoes pertinentes ao exercicio de cada uma delas.

Papéis Comité Gestor de TIC

Consideracoes

importantes

Entradas Portifélio de riscos priorizados

Saidas Portifélio de riscos priorizados atualizado

monitorar regularmente e sugerir
Atividades Monitorar e analisar | melhorias durante todas as atividades
do processo
Comunicar e | Promover comunicacdo eficiente e
consultar facilicar a consulta a informacdes
Ferramentas
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