PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19* REGIAO

ATO N.° 115/GP/TRT 19% DE 30 DE AGOSTO DE 2022

Aprova a norma para a realizagdo de copias
de seguranc¢a (backup), testes e recuperagdo
de dados no ambito do Tribunal Regional do
Trabalho da 19° Regido.

0] DESEMBARGADOB VICE-PRESIDENTE DO TRIBU,NAL
REGIONAL DO TRABALHO DA DECIMA NONA REGIAO, NO EXERCICIO
DA PRESIDENCIA, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDQO a Estratégia Nacional de Tecnologia da Informagao e
Comunica¢ao do Poder Judiciario (ENTIC-JUD), instituida pela Resolugao CNJ n. 370,
de 28 de janeiro de 2021;

CONSIDERANDO a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ), instituida pela Resolucdo CNJ n. 396, de 7 de junho de
2021;

CONSIDERANDO a inexisténcia no ambito deste Tribunal de
formalizagdo quanto a realizagdo de cdpias de seguranca (backup) e recuperagao de
dados;

CONSIDERANDO que a perda de informagdes computacionais pode
significar prejuizo a prestagdo jurisdicional por meio da paralisacdo de atividades
essenciais do Tribunal;

CONSIDERANDO que a realizacio de copias de seguranca ¢
fundamental para a continuidade da prestagao jurisdicional em caso de perda de dados ou
desastres.

RESOLVE:

Art. 1° Aprovar a norma para realizacao de copias de seguranca (backup)
e recuperagao de dados no ambito do Tribunal Regional do Trabalho da 19* Regido, na
forma do Anexo, para observancia e aplicagdo em todo o Regional.

Art. 2° Este Ato entrara em vigor a partir da data de sua publicagao.

Dé-se ciéncia, cumpra-se e
Publique-se.

Original assinado
JOAO LEITE DE ARRUDA ALENCAR

Desembargador Vice-Presidente, no exercicio da Presidéncia

Publicado no B.I. n.°9 e no D.E.J.T. de 1°/9/2022.
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ANEXO UNICO

NSI003 — COPIAS DE SEGURANCA E RECUPERACAO DE DADOS

1. OBJETIVO

I.1.

Estabelecer diretrizes e padrOes para realizacdo de cdpias de seguranca
(backup), testes e recuperacdo de dados realizados pela Secretaria de
Tecnologia da Informacdo e Comunicagdo (Setic), no ambito do Tribunal
Regional do Trabalho da 19 Regido.

2. MOTIVACOES

2.1.

2.2

Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a
matéria.

Garantia de que a salvaguarda das informacdes seja realizada de forma
otimizada, atendendo as necessidades do Tribunal.

3. REFERENCIAS NORMATIVAS

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

Decreto n® 9.637 de 26.12.2018, que institui Politica Nacional de Seguranca
da Informacao, dispde sobre a governanca da seguranca da informacao, e
altera o Decreto n°® 2.295, de 4 de agosto de 1997, que regulamenta o disposto
no art. 24, caput, inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e dispde
sobre a dispensa de licitacdo nos casos que possam comprometer a seguranca
nacional.

Instrugdo Normativa n° 1/GSIPR, de 27.05.2020, que dispde sobre a Estrutura
de Gestdo da Seguranga da Informagdo nos orgdos e nas entidades da
administracdo publica federal.

Resolucdo n® 396 de 07/06/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

Resolucdo N° 370 de 28/01/2021, que estabelece a Estratégia Nacional de
Tecnologia da Informacao e Comunicag@o do Poder Judicidrio (ENTIC-JUD).
Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdo da seguranca da informacdo dentro do contexto da
organizagao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestdo de seguranga da informacdo e normas de seguranca da
informacao.



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19* REGIAO

ATO N.° 115/GP/TRT 19% DE 30 DE AGOSTO DE 2022

4. CONCEITOS E DEFINICOES

definigoes:

4.1.

4.2.

4.3.

4.4.

4.5.
4.6.

4.7.

4.8.
4.9.
4.10.

4.11.
4.12.

4.13.

4.14.

4.15.

Para os efeitos deste documento sdo estabelecidos os seguintes conceitos e

Backup: copia de seguranca gerada para possibilitar o acesso ou recuperagao
futura dos dados, tem por finalidade garantir a recuperacao contra desastres,
falhas ou comprometimento da integridade, além de permitir o controle
historico, rastreabilidade, auditoria, retorno ao estado anterior, entre outros;

Backup intradiario: possui reten¢do pequena e contém versdes de algumas
horas do dia;

Backup diario: possui retencdo pequena, mas contém versdes diarias dos
arquivos (possibilita o backup de véarias versdes e a navegacdo por estas
versoes).

Backup semanal / mensal / anual: possui retengdo maior, mas s6 contém a
ultima versdo dos dados no momento do backup.

Backup completo: contém todos os dados existentes no momento do backup.
Backup incremental: contém somente os dados novos ou modificados desde
o ultimo backup.

Dado: informacgdo em formato digital que pode ser transmitida ou processada.
Pode corresponder a documentos, imagens, softwares, dados propriamente
ditos (arquivos, bancos de dados), conteido multimidia ou qualquer outro
registro de conteudo passivel de armazenamento em algum tipo de midia.
Disco rigido local: dispositivo de armazenamento de dados utilizado pelos
computadores pessoais e estacdes de trabalho.

Gestor Executivo: servidor da area negocial responsdvel pelo produto,
sistema ou servigo;

Gestor Técnico: servidor da Setic responsavel pelo produto, sistema ou
Servigo;

Midia de backup ou gravacio: meio fisico no qual ¢ armazenado um backup.
Réplica: copia dos dados em outro ambiente fisico com as mesmas
configuragdes do original.

RPO (Recovery Point Objective): o quanto € necessario voltar no tempo para
encontrar uma cdpia integra dos dados, ou seja, o tempo maximo de perda de
dados.

RTO (Recovery Time Objective): tempo estimado para restaurar os dados ou
para tornar os sistemas disponiveis novamente.

Versao do arquivo: sempre que um arquivo for criado ou alterado, ¢ criada
uma nova versao deste arquivo no backup.

5. REALIZACAO DE COPIAS DE SEGURANCA

5.1.

A realizagdo de copias de seguranca (backup) sera de forma automatizada e
protegerd os arquivos gravados nas pastas privativas de cada unidade do



5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.
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Tribunal, além dos dados dos sistemas e servicos computacionais
disponibilizados pelo TRT.

Os dados armazenados em discos rigidos locais de estagdes de trabalho e
notebooks nao serdo protegidos, ndo sendo garantida sua recuperagao em caso
de erro fisico nas midias de gravacao ou instabilidade no sistema operacional
instalado na maquina.

A unidade responsavel pela execucdo das atividades de copia, testes e
recuperacao de backups é a Divisao de Infraestrutura Tecnologica - DIT.
Cabe ao gestor executivo do produto, sistema ou servigo, definir, com apoio
do gestor técnico, os requisitos para realizagao do backup, tais como: os dados
que devem estar contemplados no backup, tempo de retencao, quantidade de
versdes armazenadas, RTO, RPO, dentre outros que se fizerem necessarios por
defini¢cdes administrativas, técnicas ou legais.

O gestor técnico deve solicitar, formalmente, & area responsavel pelas
atividades de backup, a insercao dos dados do produto, sistema ou servi¢o nas
rotinas de backup, informando os requisitos de manutengdo destes dados ao
longo do tempo, sempre que o gestor executivo autorizar sua entrada em
produgao.

A Setic podera recusar pedidos de criacdo de rotinas de backup de ativos,
isolada ou cumulativamente, quando a criagdo impactar negativamente outras
rotinas ja implementadas ou quando o custo de criacdo for maior que o valor
do ativo para o Tribunal.

Em caso de alteracdo dos requisitos para realizacdo do backup, o gestor
técnico devera atualizar a area responsavel pelas atividades de backup com as
novas demandas, visando a correta salvaguarda das informacdes.

Poderdo ser utilizadas técnicas de replicag@o online de dados, a exemplo de
replicagdo entre bancos de dados ou storages, como forma de protecdo para
os dados mais criticos, visando maior disponibilidade, diminui¢do de RPO e
RTO ou distribuigdo de carga.

Os dados objeto de réplica online deverao ser distribuidos, preferencialmente,
em datacenters distintos, de acordo com as melhores praticas e com a
estratégia definida pela equipe responsavel.

As copias de seguranca deverdo ser armazenadas, preferencialmente, em meio
fisico que proporcione maior celeridade aos processos de gravacdo e
recuperagdo, como dispositivos de gravacdo nao sequencial, a exemplo de
unidades de armazenamento em massa (storages).

As midias de gravacdo sequencial (fitas) deverdo ser utilizadas,
preferencialmente, como meios secundarios de armazenamento, por
demandarem, em geral, maior tempo para acesso ao seu conteudo.

Os backups armazenados em fitas poderdo ter copias, em conjunto diverso de
fitas, armazenado em local fisico diferente.

O Tribunal deverd manter local para armazenamento de fitas offline com
acesso fisico restrito e controlado, ademais sem acesso remoto.
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5.14.  As midias de backup, quando transportadas, deverdo ser protegidas de
extravio e de eventos que possam causar dano fisico.

5.15. A movimenta¢do de midias de backup deverd ser realizada por servidor
designado, com registro, no minimo, da identificagdo da midia, data e hora da
movimentagao.

5.16. As midias a serem descartadas deverao ser destruidas de forma a impedir sua
reutilizacdo ou acesso aos dados por pessoas nao autorizadas.

5.17. A periodicidade de realizagao das copias, o tempo de retengdo, o RPO e o
RTO dos backups observardo, em geral, as seguintes regras (excetuados os
dados que possuirem regramento proprio):

Arquivos em pastas Maéquinas
e privativas das unidades LS GRS Virtuais
Tipo - Incremental -
Back.zfp. Dias e horérios ) Todos os dias, a cada 3 (trés) )
Intradiario horas.
Retengéo - 7 dias -
Back Tipo Incremental - Incremental
]:igr;z’ Dias ¢ horarios Entre0e 6 h - Entre 0 e 6 h
Retencdo 90 dias - 14 dias
Tipo - Completo -
Back Entre 0 e 6 h.
ackup Dias e horarios - (em dias da semana diferentes -
Semanal
para cada banco de dados)
Retengdo - 90 dias -
Tipo Completo Completo -
. o Primeiro sabado de cada Entre 0 e 6 h.
Backup Dias e horarios R L R -
meés. (primeira semana do més)
Mensal =
~ Serdio armazenados por 12
Retencdo 12 meses -
meses
Tipo Completo Completo -
Backup - % — — — —
Dias e horarios Primeira semana de Janeiro Primeira semana de Jjan€iro -
Anual =
Retengdo 05 anos 05 anos -
RPO
(tempo maximo de perda 24 horas 3 horas 24 horas
dos dados)
(t ltl.TO d Em média, 1 hora para cada 30 horas 1 hora
empo estimacy para a 180 GB de dados.
restauracio)
5.18. No caso de servicos armazenados em nuvem, a responsabilidade pela

seguranga dos dados serd da prestadora de servigos, com prazo de retengdo
previsto em contrato, de acordo com a norma de backup.

6. RECUPERACAO DE DADOS




6.1.

6.2.

6.3.
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A recuperacao de arquivos, sempre que nao puder ser realizada pelo proprio
usuario, sera solicitada a Setic, através de abertura de chamado de suporte
técnico especifico para este fim.

A recuperagao de bases de dados de sistemas devera ser autorizada pelo
respectivo gestor executivo, em comunica¢do formal direcionada a Setic,
descrevendo detalhadamente a motivagdo e¢ a data de referéncia a ser
considerada na recuperagao.

Em caso de desastre, todas as areas necessarias, sejam elas internas ou
externas a Setic, deverdo ser designadas pela administracdo a atuar com
prioridade, com todos os meios disponiveis, para atender as necessidades de
recuperacdo dos dados e equipamentos necessarios ao restabelecimento dos
Servigos.

7. TESTES DE RECUPERACAO DE DADOS

7.1.  Periodicamente serdo realizados testes de recuperacao de dados.

7.2.  Os testes serdo baseados em dados pré-selecionados que garantam a
efetividade, eficiéncia e confiabilidade do procedimento, na periodicidade e
forma estabelecidas no quadro que segue:

Grupo de backup Periodicidade Recuperacao Validagao
Restauracdo, por amostragem,
Arqu;vos_ em pastas . d'e qualquer versdo anterior a Verificagio da integridade dos
privativas das Trimestral altima de, ao menos, 1 (um) .
. . . . arquivos recuperados.
unidades arquivo de, no minimo, 5 (cinco)
unidades distintas.
Restauracdo de qualquer versdo
de backup do periodo em
analise, utilizando ambiente
isolado da producdo.
Os testes devem envolver todos
os principais bancos de dados R
. dos sistemas administrativos e Testar, por amostragem, 0 acesso ds
Bancos de Dados Trimestral T estruturas do banco de dados
judicidrios.
restaurado.
Os testes podem acontecer em
momentos diferentes, desde que,
num mesmo trimestre, todos os
principais bancos de dados
tenham sido alvo de, pelo
menos, um teste.
Restaura¢do de maquinas Testar o funcionamento dos
virtuais, em niimero néo inferior principais servigos basicos da
a 5% do total de maquinas maquina em relagdo ao seu sistema
N iq s Vs Trimestral virtuais, por ?ecnf)logla de opergcmnal. ‘
virtualizagdo. Testar o servigo provido pela
Os testes devem ser realizados maquina ou a existéncia e a
em ambiente isolado da integridade de seus principais
produgao. arquivos de configuragao.




7.3.

7.4.

7.5.

7.6.
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A unidade responsavel pela execugdo dos testes de recuperacao periddicos €
a Divisdo de Infraestrutura Tecnologica - DIT, podendo contar com o apoio
de outras areas dentro da Setic para validagao.

Se recuperagdes de dados forem realizadas em periodos iguais ou menores que
os definidos para os testes, a equipe responsavel pela execucdo dos testes
podera, a partir dos resultados obtidos, considerar que tais a¢des t€ém validade
como teste naquele periodo.

Os procedimentos relativos aos testes de recuperacdo devem ser registrados,
em ferramenta de controle definida pela propria Setic, com informagdes sobre
os dados, periodos, pessoas e areas envolvidas.

Qualquer teste que resulte em falha, onde o arquivo de backup utilizado nao
tenha sido capaz de prover as informac¢des necessarias ao restabelecimento
completo das funcionalidades do banco de dados analisado, deve ser
informado a direcdo da Setic, que analisara as providéncias a serem tomadas.
Esta falha deve constar dos registros dos testes de recuperagao realizados.

8. ATUALIZACAO DA NORMA

&.1.

As diretrizes previstas na presente norma serdo atualizadas sempre que
necessario, observada, ainda, a periodicidade prevista para a revisdo da
Politica de Seguranc¢a da Informacgao.
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Objetivo

Definir o processo de realizagdo de copias de seguranca (backup), testes e
recuperacao de dados a ser implantado pela Secretaria de Tecnologia da Informagéo e
Comunicagao do Tribunal Regional do Trabalho da 192 Regio.

Proposito

Este processo tem como propdsito garantir a continuidade do negdcio e disponibilidade
dos dados, mesmo apds corrup¢ao de dados e desastres, considerando o Tempo de
Recuperagao (RTO — Recovery Time Objective) e Ponto de Recuperagdo (RPO — Recovery
Point Objective) adequados para cada servico..

Escopo

Este processo é aplicavel a todo dado presente na infraestrutura computacional do
TRT19 que sofre backup, garantindo que os parametros e procedimentos sejam corretamente
aplicados e nos que nao sofrem backup, monitorando se alteragdes externas (normativas,
legais, entre outras) ou alteragdes no ativo que contém o dado, o torne passivel a sofrer
backup.

DefinicOes e abreviagoes

e Dado: informac&o em formato digital que pode ser transmitida ou processada. Pode
corresponder a documentos, imagens, softwares, dados propriamente ditos (arquivos,
bancos de dados), contetido multimidia ou qualquer outro registro de conteudo passivel
de armazenamento em algum tipo de midia.

e Incidente: qualquer evento que nao faz parte da operagao de um servigo e que causa
uma interrupgao deste ou uma redugéo da sua qualidade.

e Backup: copia de segurancga gerada para possibilitar o acesso ou recuperagao futura
dos dados, tem por finalidade garantir a recuperagado contra desastres, falhas ou
comprometimento da integridade, além de permitir o controle historico, rastreabilidade,
auditoria, retorno ao estado anterior, entre outros;

e Ferramenta de Backup e Recuperagao: Conjunto de programas especializados no
planejamento, identificagdo, processamento e controle de Backup e Recuperacéo de
dados;

e Gestor Executivo: servidor da area negocial responsavel pelo produto, sistema ou
servigo;

e Gestor Técnico: servidor da Setic responsavel pelo produto, sistema ou servico;

e Acordo de Nivel de Servigo (ANS): acordo firmado entre a area de Teconlogia da
Informagado e Comunicagao (TIC) e as areas de negoécio do Tribunal. Descreve o
servigo de Teconlogia da Informagédo e Comunicagéo, suas metas de nivel de servigo,
além dos papéis e responsabilidades das partes envolvidas no acordo;

e Requisito: Consiste numa exigéncia que deve ser atendida para que algo ou alguém
esteja em conformidade com algum critério técnico, processual ou legal.

e Recuperagao: Retorno dos dados a uma condigao anterior, usavel e funcional.

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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o RPO (Recovery Point Objective): o quanto é necessario voltar no tempo para
encontrar uma cépia integra dos dados, ou seja, o tempo maximo de perda de dados.

e RTO (Recovery Time Objective): tempo estimado para restaurar os dados ou para
tornar os sistemas disponiveis novamente.

Beneficios esperados

Com a implementacgao deste processo no TRT da 19? Regido espera-se:
e minimizar a perda acidental dados;
e garantir a integridade dos dados do negdcio;
e garantir a continuidade do negdcio, mesmo diante de um incidente ou desastre.

Regras Gerais

e Ainsergao de produto, sistema ou servigo nas rotinas de backup, testes e recuperagéao,
devera ser solicitada formalmente pelo gestor técnico, sempre que sua entrada em
producdo seja autorizada pelo gestor executivo. Todo e qualquer incidente ou
requisicao de servigo deve passar pela Central de Servicos;

e Registrar todos os detalhes relevantes dos testes de recuperacéo;

Resolver as solicitagdes de recuperacado de dados o mais breve possivel;

e Manter os usuarios informados do progresso de sua solicitagao.

Interfaces com demais processos

A seguir estdo descritas as principais interfaces deste processo com outros
processos de gestao de Teconlogia da Informagédo e Comunicagao do TRT19:
o Gestao de incidentes e cumprimento de requisi¢ao: O pedido de restauragéo de
dados deve ser realizado via abertura de requisi¢ao;
e Gerenciamento de mudangas: alteracdo na norma de backup, resultado de sua
revisdo periodica, deve, quando necessario produzir RDM'’s tratadas por esse
processo.

Papéis e Responsabilidades

Papel Executores Responsabilidades
Dono do Diretor da Divisao de e Revisar a Norma de copia de seguranga
Processo Infraestrutura (backup) e recuperacao de dados;
Tecnologica e Prezar pelo cumprimento da Norma de

copia de seguranga (backup) e
recuperagao de dados;

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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Gestor Técnico | Servidor da Setic e Coletar requisitos junto aos gestores
responsavel pela executivos dos sistemas /servicos;
informacao que esta e Emitir sugestdes de melhorias no
sendo armazenada em processo;
backup

Divisédo de Servidor da area de e Classificar ativos quanto a classe de

Infraestrutura infraestrutura de TIC backup

Tecnoldgica e Executar a Norma de copia de segurancga

(backup) e recuperacao de dados;

e Elaborar e revisar procedimentos de
backup, testes e recuperacao de dados;

e Manter todas as partes envolvidas
informadas;

e Monitorar a execugao das rotinas de
backup.

Setor de Servidor da area de e Receber as solicitagdes de backup e

Atendimento de | atendimento de restore;

Servicos de servigos de TIC e Notificar qualquer evento relevante acerca

TIC de Backup e Restore;

e Prover a recuperagao de backup de
sistemas de arquivos dos usuarios.

Indicadores de Desempenho

Os indicadores descritos a seguir irdo avaliar o desempenho do processo.

Descrigao do

Indicador Método de apuragao / formula de calculo Frequéncia
Percentual de (n° falhas nos testes de recuperacéo / n° total de total | anual
falhas nos testes | de testes de recuperagéo) x 100
de recuperagao
Controles de execucao
Controle | Método de execugao Frequéncia
Auditoria | Realizar uma reunido com as equipes executoras do processo, | Anual
para avaliar a aderéncia, os beneficios gerados e oportunidades

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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de melhoria do processo.
Essa reunido deve identificar se o processo necessita de
revisao.

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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Descricdo das Tarefas

Analise da Solicitagdo de Backup / Recuperagao

Receber a solicitacdo de backup pelo Gestor Técnico ou a

Descrigao solicitacdo de restauracédo pelo Gestor executivo / Usuario,
via Sistema de atendimento ao usuario de TIC.
Papéis Gestor Técnico / Gestor Executivo / Usuario

Consideragdes

O Gestor Técnico, apos acordo com o Gestor Executivo, deve
solicitar, a area responsavel pelo sistema de backup, via
Ferramenta de Gerenciamento de Demandas usada pela
Setic, a implementacdo de rotina de backup para um
determinado recurso, especificando os dados a serem
protegidos, assim como, frequéncia e tempo de retencéo das

importantes o X . PSR
copias, adequados as necessidades institucionais.
Recomenda-se que a issue na Ferramenta de
Gerenciamento de Demandas seja juntada a outra guarda-
chuva, que reuna todas as demais solicitacdes de
implementagéo de backup.
Recurso que demanda protecao de backup / restauragao.
Entradas ~ - .
Alteracao nos requisitos de backup / restauragao.
. Solicitacao de implementagao de backup ou de recuperagéo
Saidas . s
de dados, com seus respectivos requisitos.
Atividades Analisar  solicitagao de Verlf_lc_ar a completude dos
backup requisitos.
Analisar  solicitagao de | Verificar a completude dos
recuperacgao requisitos.
Ferramenta de Gerenciamento de Demandas / Sistema de
Ferramentas

atendimento ao usuario de TIC

Executa recuperagao para o usuario

Descrigao

Executa a recuperagao de dados solicitados pelo usuario de
TIC e que estavam nas pastas de rede.

Papéis

Setor de Atendimento de Servigos de TIC

Consideragoes
importantes

Os dados disponiveis nas pastas de rede podem ser
recuperados pelo Setor de Atendimento de Servicos de TIC

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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através de abertura de chamado na central de servigos.

Entradas Solicitacao de restauracao através de chamado.
Saidas Dados recuperados na pasta da rede.
Atividades Restaurar dados Restaur.ar dados do backup
de arquivos de rede.
Interface web da Ferramenta de backup e recuperacao de
Ferramentas

dados

Ajustes nos requisitos da solicitagao

Entrar em contato com gestor executivo para solicitar os

Descrigcao requisitos faltantes para implementagdo do backup ou para
recuperagao de dados

Papéis Gestor Técnico

Consideragdes

importantes

Entradas Solicitacao de backup / restauracao

Saidas Solicitagdo de backup / restauracéo ajustada

Atividades Ajustar solicitagao Atuallza’r _sollcnagao com os requisitos

necessarios.
Ferramentas Ferramenta de gestdo de demandas

Configura / ajusta ferramenta de backup

Implementar na ferramenta de backup utilizada pelo
Regional, as rotinas necessarias para realizagdo de cépia de

Descrigao segurancga e restauragao de dados do ativo em questao, de
acordo com a norma e com 0s requisitos levantados.

Papéis Diviséo de Infraestrutura Tecnoldgica

Consideragoes

importantes
Solicitagao de backup / restauragao;

Entradas Norma de coépia de seguranga (backup) e restauragéo de

dados;
Analise do monitoramento da execugéo

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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Configuragao / Ajuste da ferramenta de backup e

Saidas recuperagao de dados realizado.
Atividades
Ferramentas Ferramenta de backup e recuperagéo de dados

Executa Backup

Descrigao Realizar uma ou mais copias dos dados em midia apropriada.

Papéis Divisao de Infraestrutura Tecnolégica

Consideragdes

importantes

Entradas Solicitagdo de backup / restaur?géo e Norma de copia de
segurancga (backup) e restauragéo de dados.

Saidas Copias de Seguranga

Atividades

Ferramentas Ferramenta de backup e recuperacéo de dados

Executa Restauragao

Recuperar dados, utilizando a ferramenta de backup em uso
no Regional de acordo com a solicitacdo do usuario final, do

Descrigdo gestor executivo ou caso seja identificado algum incidente
com perda de dados.
Papéis Divisao de Infraestrutura Tecnolégica

Consideragoes

O procedimento técnico deve ser realizado de acordo com o

importantes manual de procedimento técnico da solugdo de backup.
Entradas Informagéo dos dados a serem recuperados.

Saidas Dados recuperados

Atividades

Ferramentas Ferramenta de backup e recuperacéo de dados

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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Monitora Execugao

Verificar diariamente os logs e os registros de atividades
relacionadas ao sistema de backup a procura de erros,

Descrigao : - .
¢ anomalias, configuragdes incorretas e escassez de recursos
de armazenamento.
Papéis Divisao de Infraestrutura Tecnolégica

Consideragdes

Quando o monitoramento registrar falha em alguma rotina de
backup ou recuperagdo, um novo incidente deve ser

importantes registrado e sera tratado no processo de gestado de incidentes
de seguranca.

Entradas Logs e outros registros relacionados a ferramenta de backup.

Saidas Registro de incidente em caso de falha no backup ou
recuperagao.

Atividades

Ferramentas Ferramenta de backup e recuperagao de dados

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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Descricdo das Tarefas

Executar procedimento de teste

Executar o teste coletando informagdes sobre o
Descrigao comportamento do sistema apds procedimento de
recuperacao.
Papéis Divisao de Infraestrutura Tecnolégica
Consideragoes
importantes
Entradas Norma de backup
Saidas Resultado da recuperagao
Abrir Abrir demanda para registrar o teste de
recuperacao.
Atividades
executar os procedimentos de
Executar ~
recuperacao de dados.
Ferramenta de Gerenciamento de Demandas e Ferramenta
Ferramentas

de backup e recuperacéo de dados

Registrar resultado de teste

Criar documento que contenha os dados relevantes sobre o

Descrigao teste como forma de registro da atividade para que sirva para
melhoria.

Papéis Divisao de Infraestrutura Tecnolégica

Consideragoes

importantes

Entradas Resultado do teste

Saidas Relatorio de testes

Atividades Registrar registrar resultad(z dos testes na

ferramenta de gestdo de demandas.
Ferramentas Ferramenta de Gerenciamento de Demandas

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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Registrar e corrigir falha

Descrigao Registrar resultado do teste e corrigir as falhas encontradas.

Papéis Divisdo de Infraestrutura Tecnoldgica

Consideragdes

importantes

Entradas Resultado dos testes

Saidas Falhas corrigidas

Atividades Registrar registra as falhas encontradas.
Corrige corrige as falhas encontradas.
Executa executa os testes novamente.
Ferramenta de Gerenciamento de Demandas e Ferramenta

Ferramentas

de backup e recuperacéo de dados

Registrar incidente

Caso haja falha no teste de recuperagao, um novo incidente

Descrigao deve ser registrado e sera tratado no processo de gestédo de
incidentes de seguranca.

Papéis Divisao de Infraestrutura Tecnoldgica

Consideragdes

importantes

Entradas Falhas encontradas.

Saidas Registro do incidente.

Atividades Comunicar Comunicar para o setor de seguranga.

Ferramentas Ferramenta de Gerenciamento de Demandas.

Processo de realizagido de cépias de seguranga (backup) e recuperagédo de dados
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